
АТМ-Интеллект – основа  системы 

комплексной безопасности сети 

банкоматов  



Задачи обеспечения безопасной эксплуатации 

банкоматов: 

Защита инкассаторов при загрузке/разгрузке 
банкоматов 

1 

Защита интересов банков от действий 

злоумышленников (вандалов) 

3 

Защита интересов держателей карт при 

выполнении операций 

2 

Защита интересов банков от мошенничества 

при выполнении операций 

4 



Специфика охраны банкоматов: 

Отсутствие выделенных каналов связи 

1 

Требования, предъявляемые к системе 

различными структурами банка 

3 

Территориальная распределенность объектов 

2 

Разнообразие брендов и ПО банкоматов 

4 

Требования инструкции по защите банкоматов 

СБРФ №465-Р 

5 



Структурная схема 

Локальные  

видеоохранные системы  

(ЛВОС) банкоматов 

Территориально распределенная  

видеоохранная система 

Центральный пульт  

видеоохранной системы  

сети банкоматов 

Пульты дистанционного 

видеонаблюдения (ПДВ) 

группы банкоматов 

АРМ претензионной  

работы 
Пульт контроля  

технического 

состояния (ПКТС) 

АРМ…..? 

Пульт…..? 



Структурная схема 

Локальные  

видеоохранные системы  

(ЛВОС) банкоматов 

Территориально распределенная  

видеоохранная система 

Центральный пульт  

видеоохранной системы  

сети банкоматов 

Пульты дистанционного 

видеонаблюдения (ПДВ) 

группы банкоматов 

АРМ претензионной  

работы 
Пульт контроля  

технического 

состояния (ПКТС) 

АРМ…..? 

Пульт…..? 



Функции локальной видеоохранной системы 

Локальные  

видеоохранные системы  

(ЛВОС) банкоматов 

Запись в видеоархив первичной видеоинформации  

Отображение видеоинформации на пункте  

видеонаблюдения (при необходимости) 

Прием, обработка и регистрация сообщений  

от банкомата 

Прием, обработка и регистрация сигналов от датчиков 

Передача «тревожных» сообщений и файлов  

видеокадров на пульт дистанционного видеоконтроля 

Передача сообщений о состоянии компонентов  

на пульт дистанционного видеоконтроля 



Функции пульта дистанционного видеонаблюдения 

Прием, регистрация и визуализация «тревожных»  

сообщений и видеокадров, поступающих от ЛВОС 

Прием, регистрация и визуализация сообщений о  

состоянии компонентов ЛВОС 

Формирование и передача запросов на поиск  

видеоинформации к видеоархиву ЛВОС 

Формирование заявок на сервисное обслуживание 

Пульты дистанционного 

видеонаблюдения (ПДВ) 

группы банкоматов 

Контроль выполнения заявок на  

сервисное обслуживание 



Функции пульта дистанционного видеонаблюдения 

Прием, регистрация и визуализация «тревожных»  

сообщений и видеокадров, поступающих от ЛВОС 

Прием, регистрация и визуализация сообщений о  

состоянии компонентов ЛВОС 

Формирование и передача запросов на поиск  

видеоинформации к видеоархиву ЛВОС 

Формирование заявок на сервисное обслуживание 

Пульты дистанционного 

видеонаблюдения (ПДВ) 

группы банкоматов 

Контроль выполнения заявок на  

сервисное обслуживание 

Визуализация нештатных ситуаций 



Функции пульта дистанционного видеонаблюдения 

Пульты дистанционного 

видеонаблюдения (ПДВ) 

группы банкоматов 

Визуализация нештатных ситуаций 



Функции пульта дистанционного видеонаблюдения 

Пульты дистанционного 

видеонаблюдения (ПДВ) 

группы банкоматов 

Претензионная работа Визуализация нештатных ситуаций 

1 

2 

3 



Функции пульта контроля технического состояния 

Контроль технического состояния  

компонентов ЛВОС и ПДВ 

Контроль размера видеоархива ЛВОС 

Контроль исправности каналов связи 

Контроль температуры внутри банкомата 

Пульт контроля  

технического 

состояния (ПКТС) 



Интеллектуальные видеодетекторы 

Детектор 

засветки 

телекамеры 

Детектор 

стабильности 

видеосигнала 

Детектор 

поворота 

телекамеры 

Детектор 

закрытия 

телекамеры 

Детектор 

фокусировки 

Детектор 

лиц 

Детектор 

оставленных 

предметов 



Детектор оставленных предметов.  

 

Примеры скимминговых устройств. 



Детектор оставленных предметов.  

 

Антискимминг 

Кадры видеоархива 



Детектор оставленных предметов.  

 

Антискимминг 



Автоматизированное рабочее место 
(АРМ) 

Интерфейс 



Преимущества системы: 

Привязка параметров транзакций к видеоизображению при 
записи в архив 

1 

Возможность удаленных запросов к локальным видеоархивам с 
использованием штатных каналов связи банкомата 

3 

Передача тревожных сообщений и видеокадров на пульт 
дистанционного видеоконтроля сети банкоматов с 

использованием штатных каналов связи банкомата 

2 

Удаленный поиск в видеоархиве по следующим параметрам: 
дата, время, номер карты, номер банкомата, сумма, 

срабатывание датчиков и т.д. 

 

4 

Централизованный мониторинг системы и технического  

состояния компонентов 

5 



Перспективы развития: 

Видеоохранная система сети банкоматов банка 

Интегрированная система безопасности банка 

Система видеонаблюдения филиала банка 



Опыт внедрения 

и другие… 


